BEZPECNOST DAT UCHOVAVANYCH V ELEKTRONICKE PODOBE

Pti uchovavani dat v elektronické podobé, tedy
na pevnych discich pocitac(, sdilenych discich,
pfenosnych zafizenich jako napft. flash disky
nebo externi disky nebo u externich
poskytovatell datovych uloZist je nutné dbat
na jejich bezpecnost stejné jako u dat, které
jsou zachyceny na listindch. U elektronicky
uchovavanych dat je situace sloZitéjsi proto, Ze
kromé pfimého pfistupu neopravnéné osoby
k danému zafizeni hrozi unik dat
prostfednictvim dalkového pfistupu pres
internet.

+ Heslo

Pocitac je nutné mit vidy zabezpeceny heslem,
které nelze bez jeho znalosti uhodnout.
Nevhodnd jsou tedy jména, data narozeni
Cislice i pismena nebo jiné znaky. Je nutné mit
na paméti také nastaveni pocitace tak, aby se
po ptfimérené dobé necinnosti obrazovka

+ Aktualizace softwaru

Bézné pouzivany softwaru, zejména na Urovni
operacnich systémud (nejéastéji Windows),
pravidelnymi aktualizacemi reaguje mimo jiné
na bezpecnostni hrozby (napt. viry, malware,

+ Bezpecny software

Ne kazdy software dostupny ke staZeni na
internetu  je bezpecny. Neéktery muze
obsahovat viry nebo jiné hrozby, které mohou
ohrozit bezpecnost dat v pocitaci, na ktery jsou
nainstalovany. Na pocitace obsahujici jakékoli
osobni Udaje je proto nutné instalovat pouze
bézné uzivany software, nikoli software, ktery

+ E-mail

Zdarma  poskytované e-mailové  sluzby
zpravidla negarantuji ptilis vysokou bezpecnost

Pokud dojde k uniku osobnich udajd, které
mohou nékoho poskodit, hrozi riziko na jedné
strané ze strany spravnich Uradd, které mohou
uloZit v pfipadé nedostate¢nych
bezpecnostnich opatfeni pokutu, na druhé
strané v podobé narokl na nahradu Skody
zpUsobené osobam, jejichz udaje byly zneuZzity.

Pfestoze unik dat v dlsledku nezdkonného
jednani osob, napt. hackerského utoku, nelze
nikdy zcela vyloucit (stejné jako napf. kradez
listin), je mozné pfi dodrzeni nékolika
jednoduchych  opatfeni  takové riziko
minimalizovat.

uzamkla a pro odemknuti opét bylo nutné
zadat heslo — pro pfipad, Ze by se neopravnéné
osoba dostala k pocitaci, ktery je jiz zapnuty.
Kazda osoba, ktera pocitac uziva, by méla mit
samostatny profil zabezpeceny svym heslem,
aby bylo moiné zajistit pfistup pouze
opravnénych osob k uréitym udajlim.

ransomware). Je proto potfeba navrhované
aktualizace pravidelné instalovat a nechavat
zapnuty antivirovy software.

uzivatel neznd. U program(, které pfimo
osobni Udaje jakkoli zpracovavaji (napf. ucetni
software), je nutné pouzivat jen bezpecnostné
provéfeny software, ktery bezpecnost dat
garantuje. Takovy software zpravidla vyzaduje
pfihlaseni jménem a heslem, které je nutné
nastavit stejné jako heslo k pocitaci.

dat, ktera jsou pres né posilana. Pro odesilani
osobnich udaji e-mailem je proto nutné vidy



uzivat e-mailovou adresu zajiSténou ze strany
CASD. V pripadé zasilani udajl, které jsou zvlast
citivé (napf. mzdy, uadaje o financnich
zéleZitostech, seznam clenl cirkve) je pak
vhodné takové udaje posilat v zaheslovaném
souboru v nékterém z bézné uZivanych archivl

+ Cloudova ulozisté

Pro ukladani dat je mozné uzivat i tzv. cloudové
sluzby, kdy jsou data nahrdvdna na servery
poskytovatele a ndsledné mohou byt pfistupna
z vice pocitacl (napf. Google Disk, Dropbox). Je
ale potfeba zvazit droven zabezpeceni
takovych dlozZist u tretich osob, zdarma

+ Externi ulozisté

V pfipadé pouzivani externich disk( nebo flash
diskQl pro prenaseni dokumentl obsahujicich
jakakoli citliva data a osobni Udaje je nutné pro

+ Socialni sité

Na socialni sité nebo podobné webové sluzby
jsou nejcastéji nahravany fotografie ve spojeni
se jmény osob. Pokud jsou takové fotografie
prezentovany vefejné, je nutné, aby stim
zobrazené osoby prokazatelné souhlasily, a
také, aby bylo zaruceno, Ze tyto fotografie
nebudou zneuZity kjinym ucellm, neZ ke
kterym byly uréeny. Pokud jsou uréeny ke

(napf. WinZip). Jako obrana pred utoky na
bezpecnost pocitacli prostfednictvim e-mailll
je nutné otevirat e-maily, a zejména jejich
prilohy, jen od znamych odesilatelli, které
neobsahuji Zadny podezrely text.

poskytované sluzby opét pfilis vysokou uroven
zabezpeceni negarantuji. Kukladani dat
obsahujicich jakékoli osobni Udaje je proto
vhodné pouzivat vyhradné Google Disk
zajistény pro tyto ucely ze strany cirkve.

pfipad ztrdty nebo odcizeni tohoto zafizeni
pouzivat zaheslované archivy stejné jako
v pfipadé e-mailu.

sdileni jen surcitym okruhem osob, musi
socialni sit umozZriovat takové nastaveni. Musi
tako garantovat bezpecnost dat uZivatell,
které ma ve své dispozici. Je mozné za dodrzeni
podminky souhlasu dotéenych osob a
spravného nastaveni pfistupu pouzivat napf.
Facebook nebo Instagram. Uget musi byt proti
zneutziti také zabezpeceny heslem.

Na zavér je nutné ptfipomenout, Zze pokud jsou data nahravéna do jakéhokoli programu, ktery je uklada
jinam, nez do pocitaCe, na kterém je nainstalovan, provozovatel tohoto softwaru je v pozici
zpracovatele osobnich Udajll. Za bezpecnost dat u zpracovatel(l vzdy odpovida sprdvce, tedy ten, komu
byly jednotlivymi osobami Udaje poskytnuty. Se zpracovatelem je nutné mit o zpracovani osobnich
udajli uzavienou smlouvu — poskytovatelé bezpecnych softwarli toto rovnou nabizeji ve svych

smluvnich podminkach.

V ptipadé, ze dojde k situaci, kdy elektronicky uchovdvana data i pres veskera opatteni uniknou, je
nutné poruseni bezpecnosti resit tak, aby se podafrilo, pokud mozno, skoddm predejit, nebo je alespon
minimalizovat. V takovém pfipadé prostfednictvim tajemnika svého sdruZeni kontaktujte povérence

pro osobni Udaje za ucelem nalezeni nejlepsiho feseni.



